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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПМ.03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ 

 

1.1. Место производственной практики в структуре основной профессиональной 

образовательной программы 

Программа производственной практики является частью основной профессиональной 

образовательной программы (далее – ОПОП) по специальности СПО 09.02.06 Сетевое и 

системное администрирование, в части освоения основного вида профессиональной 

деятельности: Эксплуатация объектов сетевой инфраструктуры. 

 

1.2. Цель производственной практики 

Целью производственной практики является создание условий для формирования у 

студентов общих и профессиональных компетенций, приобретения практического опыта. 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен: 

знать: 

• архитектуру и функции систем управления сетями, стандарты систем управления; 

• средства мониторинга и анализа локальных сетей; 

• методы устранения неисправностей в технических средствах. 

уметь: 

• выполнять мониторинг и анализ работы локальной сети с помощью программно-

аппаратных средств; 

• осуществлять диагностику и поиск неисправностей всех компонентов сети; 

• выполнять действия по устранению неисправностей. 

иметь практический опыт в: 

• обслуживании сетевой инфраструктуры, восстановлении работоспособности сети 

после сбоя; 

• удаленном администрировании и восстановлении работоспособности сетевой 

инфраструктуры; 

• поддержке пользователей сети, настройке аппаратного и программного обеспечения 

сетевой инфраструктуры. 

•  

 

иметь практический опыт в: 

• установке, настройке и сопровождении, контроле использования сервера и рабочих 

станций для безопасной передачи информации. 
 

 

ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ ПОДГОТОВКИ 

СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА: 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности «Эксплуатация объектов сетевой 

инфраструктуры». 

3.2. Выпускник, освоивший образовательную программу, должен обладать 

следующими общими компетенциями (далее - ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. с. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности.  
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ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

3.4. Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими основным 

видам деятельности: 

3.4.3. Эксплуатация объектов сетевой инфраструктуры: 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать технические и 

программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и 

рабочих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и резервное 

копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, 

осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного 

оборудования, определять устаревшее оборудование и программные средства сетевой 

инфраструктуры. 
  

1.3. Количество часов на освоение программы практики 

Рабочая программа рассчитана на прохождение студентами практики в объеме 144 

часов. 

 

1.4. Требования к базам практики  

Практика проводится согласно календарному учебному графику, утвержденному 

директором колледжа. Практика обучающихся проводится в организациях на основе прямых 

договоров между колледжем и организацией, в которую направляются обучающиеся. 

Практика проводится в организациях, направление деятельности которых соответствует 

профилю подготовки обучающихся. 
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2. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРАКТИКИ 

Наименование 

профессионального 

модуля, МДК, разделов  

Содержание практики, виды работ, задания   Объем 

часов 

МДК 03.01 

Эксплуатация объектов 

сетевой 

инфраструктуры 

 

МДК 03.02 Безопасность 

компьютерных сетей 

 

Виды практической подготовки: 

• Установка на серверы и рабочие станции: операционные системы и необходимое для работы 

программное обеспечение. 

• Осуществление конфигурирования программного обеспечения на серверах и рабочих станциях. 

• Поддержка в работоспособном состоянии программное обеспечение серверов и рабочих 

станций. 

• Регистрация пользователей локальной сети и почтового сервера, назначает идентификаторы и 

пароли. 

• Установка прав доступа и контроль использования сетевых ресурсов. 

• Обеспечение своевременного копирования, архивирования и резервирования данных. 

• Принятие мер по восстановлению работоспособности локальной сети при сбоях или выходе из 

строя сетевого оборудования. 

• Выявление ошибок пользователей и программного обеспечения и принятие мер по их 

исправлению. 

• Проведение мониторинга сети, разрабатывать предложения по развитию инфраструктуры сети. 

• Обеспечение сетевой безопасности (защиту от несанкционированного доступа к информации, 

просмотра или изменения системных файлов и данных), безопасность межсетевого 

взаимодействия. 

• Осуществление антивирусной защиты локальной вычислительной сети, серверов и рабочих 

станций. 

 Документирование всех произведенных действий. 

144 

Итоговая аттестация Дифференцированный зачет  
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3. ФОРМЫ ОТЧЕТНОСТИ ПО ИТОГАМ ПРАКТИКИ 

- дневник практиканта,  

- отчет студента о проделанной работе,  

- характеристика руководителя практики от принимающей стороны.  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОИЗВОДСТВЕННОЙ 

ПРАКТИКИ 

Работа над отчетом по практике должна позволить руководителю оценить уровень 

развития следующих профессиональных и общих компетенций студента: 

 

Код и наименование 

профессиональных и 

общих компетенций, 

формируемых в 

рамках модуля 

 

Критерии оценки 

 

Методы оценки 

ПК 3.1. 

Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать 

технические и 

программно-

аппаратные средства 

компьютерных сетей. 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

 

Оценка в рамках текущего 

контроля результатов 

выполнения 

индивидуальных 

контрольных заданий, 

результатов выполнения 

практических работ, 

устный индивидуальный 

опрос.  

Письменный опрос в форме 

тестирования.  

Экспертное наблюдение и 

оценивание выполнения 

практических работ. 

Текущий контроль в форме 

защиты практических 

работ.  

Экзамен 

квалификационный 

ПК 3.2. Проводить 

профилактические 

работы на объектах 

сетевой 

инфраструктуры и 

рабочих станциях. 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

ПК 3.3. 

Устанавливать, 

настраивать, 

эксплуатировать и 

обслуживать сетевые 

конфигурации 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 



 9 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

ПК 3.4. Участвовать 

в разработке схемы 

послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 

выполнять 

восстановление и 

резервное 

копирование 

информации. 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

ПК 3.5. Участвовать 

в разработке схемы 

послеаварийного 

восстановления 

работоспособности 

компьютерной сети, 

выполнять 

восстановление и 

резервное 

копирование 

информации. 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  

ПК 3.6. Выполнять 

замену расходных 

материалов и мелкий 

ремонт 

периферийного 

оборудования, 

определять 

устаревшее 

оборудование и 

программные 

средства сетевой 

инфраструктуры. 

Оценка «отлично» - техническое 

задание проанализировано, алгоритм 

разработан, соответствует 

техническому заданию и оформлен в 

соответствии со стандартами, 

пояснены его основные структуры.  

Оценка «хорошо» -алгоритм 

разработан, оформлен в соответствии 

со стандартами и соответствует 

заданию, пояснены его основные 

структуры.  

Оценка «удовлетворительно» - 

алгоритм разработан и соответствует 

заданию.  
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Формы и методы контроля и оценки результатов обучения должны позволять проверять у 

обучающихся не только сформированность профессиональных компетенций, но и 

развитие общих компетенций и обеспечивающих их умений. 

 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

− обоснованность постановки цели, 

выбора и применения методов и 

способов решения профессиональных 

задач; 

- адекватная оценка и самооценка 

эффективности и качества выполнения 

профессиональных задач 

 

Интерпретация 

результатов 

наблюдений за 

деятельностью 

обучающегося в 

процессе освоения 

образовательной 

программы 

 

Экспертное 

наблюдение и 

оценка на 

лабораторных 

занятиях, при 

выполнении работ  

практической 

подготовки по 

учебной и 

производственной 

практикам 

 

Экзамен 

квалификационный 

ОК 02.Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных источников, 

включая электронные ресурсы, 

медиаресурсы, Интернет-ресурсы, 

периодические издания по 

специальности для решения 

профессиональных задач 

ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- демонстрация ответственности за 

принятые решения 

- обоснованность самоанализа и 

коррекция результатов собственной 

работы;  

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- взаимодействие с обучающимися, 

преподавателями и мастерами в ходе 

обучения, с руководителями учебной и 

производственной практик; 

- обоснованность анализа работы 

членов команды (подчиненных) 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и 

культурного контекста. 

-грамотность устной и письменной 

речи, 

- ясность формулирования и изложения 

мыслей 

ОК 06.   Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

- соблюдение норм поведения во время 

учебных занятий и прохождения 

учебной и производственной практик,  

 

ОК 07. Содействовать 

сохранению 

- эффективность выполнения правил ТБ 

во время учебных занятий, при 
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Оценка индивидуальных образовательных достижений по результатам текущего 

контроля и промежуточной аттестации производится в соответствии с универсальной 

шкалой (таблица).  

 

Процент 

результативности 

(правильных ответов) 

Качественная оценка индивидуальных 

образовательных достижений 

балл (отметка) вербальный аналог 

90 ÷ 100 5 отлично 

80 ÷ 89 4 хорошо 

70 ÷ 79 3 удовлетворительно 

менее 70 2 не удовлетворительно 

 

 

 

окружающей среды, 

ресурсосбережению, 

эффективно действовать 

в чрезвычайных 

ситуациях. 

прохождении учебной и 

производственной практик; 

- знание и использование 

ресурсосберегающих технологий в 

области телекоммуникаций 

ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

-  эффективно использовать средства 

физической культуры для сохранения и 

укрепления здоровья в процессе 

профессиональной деятельности и 

поддержание необходимого уровня 

физической подготовленности.; 

 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность использования 

информационно-коммуникационных 

технологий в профессиональной 

деятельности согласно формируемым 

умениям и получаемому практическому 

опыту; 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке. 

ОК.11 Использовать 

знания по финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере. 

- эффективно планировать 

предпринимательскую деятельность в 

профессиональной сфере при 

проведении работ по конструированию 

сетевой инфраструктуры 
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5. ПЕРЕЧЕНЬ РЕКОМЕНДУЕМЫХ УЧЕБНЫХ ИЗДАНИЙ, 

ИНТЕРНЕТ-РЕСУРСОВ, ДОПОЛНИТЕЛЬНОЙ ЛИТЕРАТУРЫ 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

1. Баранова Е.К. Информационная безопасность и защита информации / Е.К. 

Баранова, А.В. Бабаш. - Москва : ИЦ РИОР, 2021. - 336 с. - ISBN 978-5-369-01761-6. - 

URL: https://ibooks.ru/bookshelf/361272/reading. - Текст: электронный. 

2. Зайцев А. П. Технические средства и методы защиты информации. Учебник для 

вузов – 7-е изд., испр. / А.П. Зайцев, Р.В. Мещеряков, А.А. Шелупанов. - Москва : Горячая 

Линия–Телеком, 2018. - 442 с. - ISBN 978-5-9912-0233-6. - URL: 

https://ibooks.ru/bookshelf/333981/reading - Текст: электронный. 

3. Жук А.П. Защита информации / А.П. Жук, Е.П. Жук, О.М. Лепешкин. - Москва : 

ИЦ РИОР, 2021. - 400 с. - ISBN 978-5-369-01759-3. - URL: 

https://ibooks.ru/bookshelf/361250/reading. - Текст: электронный. 

4. Сычев Ю.Н. Защита информации и информационная безопасность / Ю.Н. Сычев. - 

Москва: Инфра-М, 2021. - 201 с. - ISBN 978-5-16-016583-7. - URL: 

https://ibooks.ru/bookshelf/378002/reading. - Текст: электронный. 

5. Хорев П.Б. Программно-аппаратная защита информации / П.Б. Хорев. - Москва : 

Форум, 2021. - 352 с. - ISBN 978-5-00091-557-8. - URL: 

https://ibooks.ru/bookshelf/378032/reading. - Текст: электронный. 

6. Шаньгин В. Ф. Информационная безопасность компьютерных систем и сетей / В.Ф. 

Шаньгин. - Москва : Форум, 2021. - 416 с. - ISBN 978-5-8199-0754-2. - URL: 

https://ibooks.ru/bookshelf/361273/reading. - Текст: электронный. 

 

7. Шелухин О. И. Обнаружение вторжений в компьютерные сети (сетевые аномалии). 

Учебное пособие для вузов / О.И. Шелухин, Д.Ж. Сакалема, А.С. Филинова. - Москва : 

Горячая Линия–Телеком, 2018. - 220 с. - ISBN 978-5-9912-0323-4. - URL: 

https://ibooks.ru/bookshelf/334051/reading - Текст: электронный. 
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