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1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

Программа государственной итоговой аттестации является частью основной 

профессиональной образовательной программы по специальности 09.02.06 

Сетевое и системное администрирование. 
Программа сформирована в соответствии с: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об 

образовании в Российской Федерации»; 

− Приказ Минпросвещения России от 08 апреля 2021 г. № 153 «Об 

утверждении Порядка разработки примерных основных образовательных 

программ среднего профессионального образования, проведения их экспертизы 

и ведения реестра примерных основных образовательных программ среднего 

профессионального образования»; 

−  Приказ Минпросвещения России от 09.12.2016 г. № 1548 «Об 

утверждении федерального государственного образовательного стандарта 

среднего профессионального образования по специальности 09.02.06 

СЕТЕВОЕ И СИСТЕМНОЕ АДМИНИСТРИРОВАНИЕ»; 

− Приказ Минпросвещения России от 24.08.2022 № 762 «Об 

утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам среднего профессионального 

образования; 

− Приказ Минпросвещения России от 08 ноября 2021 г. № 800  

«Об утверждении Порядка проведения государственной итоговой аттестации 

по образовательным программам среднего профессионального образования»; 

− Приказ Минобрнауки России № 885, Минпросвещения России № 

390 от 5 августа 2020 г. «О практической подготовке обучающихся» (вместе с 

«Положением о практической подготовке обучающихся»; 

- Положение о порядке проведения государственной итоговой аттестации 

по образовательным программам среднего профессионального образования. 

- Уставом АНПОО «МАНО». 

- Положением о Колледже АНПОО «МАНО». 
 

2. ПАСПОРТ ПРОГРАММЫ ГОСУДАРСТВЕННОЙ 

ИТОГОВОЙ АТТЕСТАЦИИ  

Программа государственной итоговой аттестации выпускников 
колледжа АНПОО «МАНО» является частью программы подготовки 
специалистов среднего звена по специальности 09.02.06 Сетевое и системное 
администрирование.  

Целью государственной итоговой аттестации является выявление 

соответствия уровня подготовки и качества выпускника федеральному 
государственному образовательному стандарту среднего профессионального 

образования (ФГОС СПО) в части государственных требований к минимуму 
содержания и уровню подготовки выпускников по данной специальности. 

 

2.1. Основные виды деятельности выпускников: 

  

1. Выполнение работ по проектированию сетевой инфраструктуры  



2. Организация сетевого администрирования  
3. Эксплуатация объектов сетевой инфраструктуры  

 

2.2. Результаты освоения ОПОП 
ГИА позволяет оценить подготовку выпускников в трех направлениях: 
оценка уровня освоения дисциплин и компетенций, готовности к 
выполнению основных видов деятельности согласно получаемой 
квалификации специалиста среднего звена, освоению одной или нескольких 
профессий рабочих, должностей служащих.  

При прохождении процедуры ГИА обучающиеся должны подтвердить 
освоение общих и профессиональных компетенций: 
Выпускник, освоивший образовательную программу, должен обладать 

следующими общими компетенциями (далее - ОК): 

ОК 01. Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам. с. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности.  

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей, применять стандарты антикоррупционного 

поведения. 

ОК 07. Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими 

основным видам деятельности: 

Выполнение работ по проектированию сетевой инфраструктуры: 

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети. 



ПК 1.2. Осуществлять выбор технологии, инструментальных средств и 

средств вычислительной техники при организации процесса разработки и 

исследования объектов профессиональной деятельности. 

ПК 1.3. Обеспечивать защиту информации в сети с использованием 

программно-аппаратных средств. 

ПК 1.4. Принимать участие в приемо-сдаточных испытаниях компьютерных 

сетей и сетевого оборудования различного уровня и в оценке качества и 

экономической эффективности сетевой топологии. 

ПК 1.5. Выполнять требования нормативно-технической документации, иметь 

опыт оформления проектной документации. 

Организация сетевого администрирования: 

ПК 2.1. Администрировать локальные вычислительные сети и принимать 

меры по устранению возможных сбоев. 

ПК 2.2. Администрировать сетевые ресурсы в информационных системах. 

ПК 2.3. Обеспечивать сбор данных для анализа использования и 

функционирования программно-технических средств компьютерных сетей. 

ПК 2.4. Взаимодействовать со специалистами смежного профиля при 

разработке методов, средств и технологий применения объектов 

профессиональной деятельности. 

Эксплуатация объектов сетевой инфраструктуры: 

ПК 3.1. Устанавливать, настраивать, эксплуатировать и обслуживать 

технические и программно-аппаратные средства компьютерных сетей. 

ПК 3.2. Проводить профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

ПК 3.3. Устанавливать, настраивать, эксплуатировать и обслуживать сетевые 

конфигурации. 

ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления 

работоспособности компьютерной сети, выполнять восстановление и 

резервное копирование информации. 

ПК 3.5. Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, осуществлять контроль оборудования после его ремонта. 

ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования, определять устаревшее оборудование и 

программные средства сетевой инфраструктуры. 
 
 

3.СТРУКТУРА ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ 

3.1 Вид государственной итоговой аттестации 

В соответствии с Федеральным государственным образовательным стандартом 
среднего профессионального образования (далее ФГОС СПО) государственная 
итоговая аттестация включает проводится в форме защиты выпускной 
квалификационной работы (дипломная работа (дипломный проект). По 
усмотрению образовательной организации демонстрационный экзамен 
включается в выпускную квалификационную работу или проводится в виде 
государственного экзамена.  
Объем времени на государственную итоговую аттестацию установлен ФГОС 
СПО – 6 недель, в том числе: 4 недели отведены на подготовку дипломного 
проекта и подготовку к демонстрационному экзамену или государственному 
экзамену и 2 недели на защиту дипломного проекта и проведение 



демонстрационного или государственного экзамена. Сроки проведения 
государственной итоговой аттестации определены учебным планом и 
календарным учебным графиком по специальности. 

 

 

 

3.2 Распределение времени на подготовку и проведение государственной 
итоговой аттестации: 

Этапы итоговой государственной аттестации Количество недель 

1.Выполнение выпускной квалификационной работы 4 

2. Защита выпускной квалификационной работы 2 

Всего 6 

 

4. ПОРЯДОК ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 

АТТЕСТАЦИИ 

4.1. К государственной итоговой аттестации допускается студент, 

не имеющий академической задолженности и в полном объеме 

выполнивший учебный план или индивидуальный учебный план по 

осваиваемой образовательной программе среднего профессионального 

образования (ст.59. 

ч.6 ФЗ от 29.12.2013г.  № 273 –ФЗ «Об образовании в РФ»). 

4.2. Защита выпускных квалификационных работ проводятся на 

открытых заседаниях государственной экзаменационной комиссии с 

участием не менее двух третей ее состава. 

4.3. Результаты государственной итоговой аттестации определяются 

оценками "отлично", "хорошо", "удовлетворительно", "неудовлетворительно" 

 объявляются в тот же день после оформления в установленном порядке 

протоколов заседаний государственных экзаменационных комиссий. 

4.4. Решения государственных экзаменационных комиссий принимаются 

на закрытых заседаниях простым большинством голосов членов комиссии, 

участвующих в заседании, при обязательном присутствии председателя 

комиссии или его заместителя. При равном числе голосов голос 

председательствующего на заседании государственной экзаменационной 

комиссии является решающим. 

4.5. Лицам, не проходившим государственной итоговой аттестации по 

уважительной причине, предоставляется возможность пройти 

государственную итоговую аттестацию по индивидуальному плану.  

4.6. Обучающиеся, не прошедшие государственной итоговой аттестации или 

получившие на государственной итоговой аттестации неудовлетворительные 

результаты, проходят государственную итоговую аттестацию не ранее чем 

через шесть месяцев после прохождения государственной итоговой 

аттестации впервые. 

Лицо, не прошедшее государственную итоговую аттестацию по 

неуважительной причине или получившее на государственной итоговой 



аттестации неудовлетворительную оценку, восстанавливается в Колледж 

АНПОО «МАНО» на период времени, установленный колледжем 

самостоятельно, но не менее предусмотренного календарным учебным 

графиком для прохождения государственной итоговой аттестации 

соответствующей 

образовательной программы среднего профессионального образования. 

Повторное прохождение государственной итоговой аттестации для 

одного лица назначается не более двух раз. 

4.7. Решение государственной экзаменационной комиссии оформляется 

протоколом, который подписывается председателем государственной 

экзаменационной комиссии (в случае отсутствия председателя - его 

заместителем) и секретарем государственной экзаменационной комиссии и 

хранится в архиве Колледжа АНПОО «МАНО». 

 

Процедура проведения демонстрационного экзамена 

В образовательной организации демонстрационный экзамен проводится 

с целью оценки уровня овладения обучающимися профессиональными и 

общими компетенциями в рамках освоения образовательной программы.  

Демонстрационный экзамен проводится в центре проведения 

демонстрационного экзамена (далее - центр проведения экзамена), 

представляющем собой площадку, оборудованную и оснащенную в 

соответствии с комплектом оценочной документации.  

Центр проведения экзамена располагается на территории АНПОО 

«МАНО». Выпускники проходят демонстрационный экзамен в центре 

проведения экзамена в составе экзаменационных групп. 

Выпускники проходят демонстрационный экзамен в центре проведения 

экзамена в составе экзаменационных групп. Образовательной организацией 

создается план проведения демонстрационного экзамена, в котором 

указывается:  

- место расположения центра проведения экзамена,  

- дата и время начала проведения демонстрационного экзамена,  

- расписание сдачи экзаменов в составе экзаменационных групп,  

- планируемая продолжительность проведения демонстрационного 

экзамена,  

- технические перерывы в проведении демонстрационного экзамена.  

План проведения демонстрационного экзамена утверждается ГЭК 

совместно с образовательной организацией не позднее чем за двадцать 

календарных дней до даты проведения демонстрационного экзамена. 

Образовательная организация знакомит с планом проведения 

демонстрационного экзамена выпускников, сдающих демонстрационный 

экзамен и лиц, обеспечивающих проведение демонстрационного экзамена в 

срок не позднее чем за пять рабочих дней до даты проведения экзамена. Не 



позднее чем за один рабочий день до даты проведения демонстрационного 

экзамена главным экспертом проводится проверка готовности центра 

проведения экзамена в присутствии членов экспертной группы, выпускников, 

а также технического эксперта, ответственного за соблюдение 

установленных норм и правил охраны труда и техники безопасности. 

Выпускники знакомятся со своими рабочими местами, под руководством 

главного эксперта также повторно знакомятся с планом проведения 

демонстрационного экзамена, условиями оказания первичной медицинской 

помощи в центре проведения экзамена. Факт ознакомления отражается 

главным экспертом в протоколе распределения рабочих мест.  

Технический эксперт под подпись знакомит главного эксперта, членов 

экспертной группы, выпускников с требованиями охраны труда и 

безопасности производства. В день проведения демонстрационного экзамена 

в центре проведения экзамена присутствуют:  

а) руководитель образовательной организации;  

б) не менее одного члена ГЭК, не считая членов экспертной группы; в) 

члены экспертной группы;  

г) главный эксперт;  

д) представители организаций-партнеров (по согласованию с 

образовательной организацией);  

е) выпускники;  

ж) технический эксперт;  

з) представитель образовательной организации, ответственный за 

сопровождение выпускников к центру проведения экзамена (при 

необходимости);  

и) тьютор (ассистент), оказывающий необходимую помощь выпускнику 

из числа лиц с ограниченными возможностями здоровья, детей-инвалидов, 

инвалидов (далее - тьютор (ассистент).  

В случае отсутствия в день проведения демонстрационного экзамена в 

центре проведения экзамена лиц, указанных в настоящем пункте, решение о 

проведении демонстрационного экзамена принимается главным экспертом, о 

чем главным экспертом вносится соответствующая запись в протокол 

проведения демонстрационного экзамена.  

Допуск выпускников в центр проведения экзамена осуществляется 

главным экспертом на основании документов, удостоверяющих личность.  

В день проведения демонстрационного экзамена в центре проведения 

экзамена могут присутствовать:  

а) должностные лица органа исполнительной власти субъекта Российской 

Федерации, осуществляющего управление в сфере образования (по решению 

указанного органа);  

б) представители Агентства (по согласованию с образовательной 

организацией);  



в) медицинские работники (по решению организации);  

г) представители организаций-партнеров (по решению таких организаций 

по согласованию с образовательной организацией).  

Указанные в настоящем пункте лица присутствуют в центре проведения 

экзамена в день проведения демонстрационного экзамена на основании 

документов, удостоверяющих личность.  

Участники демонстрационного экзамена обязаны:  

- соблюдать требования по охране труда и производственной 

безопасности, выполнять указания технического эксперта по соблюдению 

указанных требований;  

- пользоваться средствами связи исключительно по вопросам служебной 

необходимости, в том числе в рамках оказания необходимого содействия 

главному эксперту;  

- не мешать и не взаимодействовать с выпускниками при выполнении 

ими заданий, не передавать им средства связи и хранения информации, иные 

предметы и материалы.  

Члены ГЭК, не входящие в состав экспертной группы, наблюдают за 

ходом проведения демонстрационного экзамена и вправе сообщать главному 

эксперту о выявленных фактах нарушения Порядка.  

Члены экспертной группы осуществляют оценку выполнения заданий 

демонстрационного экзамена самостоятельно.  

Главный эксперт вправе давать указания по организации и проведению 

демонстрационного экзамена, обязательные для выполнения лицами, 

привлеченными к проведению демонстрационного экзамена, и выпускникам, 

удалять из центра проведения экзамена лиц, допустивших грубое нарушение 

требований. 

 Главный эксперт может делать заметки о ходе демонстрационного 

экзамена.  

Главный эксперт находится в центре проведения экзамена до окончания 

демонстрационного экзамена, осуществляет контроль за соблюдением 

лицами, привлеченными к проведению демонстрационного экзамена, 

выпускниками.  

При привлечении медицинского работника организация обязана 

организовать помещение, оборудованное для оказания первой помощи и 

первичной медико-санитарной помощи.  

Технический эксперт вправе:  

- наблюдать за ходом проведения демонстрационного экзамена;  

- давать разъяснения и указания лицам, привлеченным к проведению 

демонстрационного экзамена, выпускникам по вопросам соблюдения 

требований охраны труда и производственной безопасности;  

- сообщать главному эксперту о выявленных случаях нарушений лицами, 

привлеченными к проведению демонстрационного экзамена, выпускниками 



требований охраны труда и требований производственной безопасности, а 

также невыполнения такими лицами указаний технического эксперта, 

направленных на обеспечение соблюдения требований охраны труда и 

производственной безопасности;  

- останавливать в случаях, требующих немедленного решения, в целях 

охраны жизни и здоровья лиц, привлеченных к проведению 

демонстрационного экзамена, выпускников действия выпускников по 

выполнению заданий, действия других лиц, находящихся в центре 

проведения экзамена с уведомлением главного эксперта.  

Представитель образовательной организации располагается в 

изолированном от центра проведения экзамена помещении.  

Образовательная организация обязана не позднее чем за один рабочий 

день до дня проведения демонстрационного экзамена уведомить главного 

эксперта об участии в проведении демонстрационного экзамена тьютора 

(ассистента).  

Выпускники вправе:  

- пользоваться оборудованием центра проведения экзамена, 

необходимыми материалами, средствами обучения и воспитания в 

соответствии с требованиями комплекта оценочной документации, задания 

демонстрационного экзамена;  

- получать разъяснения технического эксперта по вопросам безопасной и 

бесперебойной эксплуатации оборудования центра проведения экзамена;  

- получить копию задания демонстрационного экзамена на бумажном 

носителе;  

Выпускники обязаны:  

- во время проведения демонстрационного экзамена не пользоваться и не 

иметь при себе средства связи, носители информации, средства ее передачи и 

хранения, если это прямо не предусмотрено комплектом оценочной 

документации;  

- во время проведения демонстрационного экзамена использовать только 

средства обучения и воспитания, разрешенные комплектом оценочной 

документации;  

- во время проведения демонстрационного экзамена не 

взаимодействовать с другими выпускниками, экспертами, иными лицами, 

находящимися в центре проведения экзамена, если это не предусмотрено 

комплектом оценочной документации и заданием демонстрационного 

экзамена.  

Выпускники могут иметь при себе лекарственные средства и питание, 

прием которых осуществляется в специально отведенном для этого 

помещении согласно плану проведения демонстрационного экзамена за 

пределами центра проведения экзамена.  



Допуск выпускников к выполнению заданий осуществляется при условии 

обязательного их ознакомления с требованиями охраны труда и 

производственной безопасности.  

В соответствии с планом проведения демонстрационного экзамена 

главный эксперт знакомит выпускников с заданиями, передает им копии 

заданий демонстрационного экзамена.  

После ознакомления с заданиями демонстрационного экзамена 

выпускники занимают свои рабочие места в соответствии с протоколом 

распределения рабочих мест. После того, как все выпускники и лица, 

привлеченные к проведению демонстрационного экзамена, займут свои 

рабочие места в соответствии с требованиями охраны труда и 

производственной безопасности, главный эксперт объявляет о начале 

демонстрационного экзамена.  

Время начала демонстрационного экзамена фиксируется в протоколе 

проведения демонстрационного экзамена, составляемом главным экспертом 

по каждой экзаменационной группе. После объявления главным экспертом 

начала демонстрационного экзамена выпускники приступают к выполнению 

заданий демонстрационного экзамена.  

Демонстрационный экзамен проводится при неукоснительном 

соблюдении выпускниками, лицами, привлеченными к проведению 

демонстрационного экзамена, требований охраны труда и производственной 

безопасности, а также с соблюдением принципов объективности, открытости 

и равенства выпускников.  

Центры проведения экзамена могут быть оборудованы средствами 

видеонаблюдения, позволяющими осуществлять видеозапись хода 

проведения демонстрационного экзамена. Видеоматериалы о проведении 

демонстрационного экзамена в случае осуществления видеозаписи подлежат 

хранению в образовательной организации не менее одного года с момента 

завершения демонстрационного экзамена.  

Явка выпускника, его рабочее место, время завершения выполнения 

задания демонстрационного экзамена подлежат фиксации главным экспертом 

в протоколе проведения демонстрационного экзамена.  

В случае удаления из центра проведения экзамена выпускника, лица, 

привлеченного к проведению демонстрационного экзамена, или 

присутствующего в центре проведения экзамена, главным экспертом 

составляется акт об удалении.  

Результаты ГИА. выпускника, удаленного из центра проведения 

экзамена, аннулируются ГЭК, и такой выпускник признается ГЭК не 

прошедшим ГИА по неуважительной причине.  

Главный эксперт сообщает выпускникам о течении времени выполнения 

задания демонстрационного экзамена каждые 60 минут, а также за 30 и 5 

минут до окончания времени выполнения задания.  



После объявления главным экспертом окончания времени выполнения 

заданий выпускники прекращают любые действия по выполнению заданий 

демонстрационного экзамена.  

Технический эксперт обеспечивает контроль за безопасным завершением 

работ выпускниками в соответствии с требованиями производственной 

безопасности и требованиями охраны труда.  

Выпускник по собственному желанию может завершить выполнение 

задания досрочно, уведомив об этом главного эксперта.  

Результаты выполнения выпускниками заданий демонстрационного 

экзамена подлежат фиксации экспертами экспертной группы в соответствии 

с требованиями комплекта оценочной документации и задания 

демонстрационного экзамена.  

По решению ГЭК результаты демонстрационного экзамена, 

проведенного при участии Агентства, в рамках промежуточной аттестации 

по итогам освоения профессионального модуля по заявлению выпускника 

могут быть учтены при выставлении оценки по итогам ГИА в форме 

демонстрационного экзамена.  

Сдача государственного экзамена и защита дипломных проектов (работ) 

(за исключением государственного экзамена и дипломных проектов (работ), 

затрагивающих вопросы государственной тайны) проводятся на открытых 

заседаниях ГЭК с участием не менее двух третей ее состава. 

 
 

5. СТРУКТУРА И СОДЕРЖАНИЕ ВЫПУСКНОЙ 

КВАЛИФИКАЦИОННОЙ РАБОТЫ 

5.1 Требования к структуре и содержанию ВКР 

5.1.1. Обязательное требование к выпускной квалификационной работе 

заключается в соответствии тематики выпускной квалификационной работы 

содержанию одного или нескольких профессиональных модулей. Тематика 

работ приведена (приложение 1). 

5.1.2. Программа государственной итоговой аттестации доводится до 

сведения студентов не позднее чем за 6 месяцев до начала итоговой 

государственной аттестации. К государственной итоговой аттестации 

допускаются лица освоившие компетенции при изучении теоретического 

материала и прохождении практики по каждому из основных видов 

профессиональной деятельности. 

5.1.3. На заседании государственной экзаменационной комиссии 

представляются документы: 

– требования ФГОС СПО при реализации основных профессиональных 

образовательных программ по специальности 09.02.06 Сетевое и системное 

администрирование; 

– программа государственной итоговой аттестации; 



– приказ (распоряжение) о допуске студентов к государственной 

итоговой аттестации; 

– сведения об успеваемости (сводная ведомость); 

–  приказ ректора о закреплении тем квалификационных работ и 

назначение руководителей; 

– зачетные книжки студентов; 

– книга протоколов заседаний государственной экзаменационной 

комиссии; 

– перечень технических средств и материалов справочного характера, 

разрешенных к использованию при защите выпускной 

квалификационной работы. 

5.1.4. Защита выпускной квалификационной работы является 

обязательным испытанием, включаемым в государственную итоговую 

аттестацию всех выпускников, завершающих обучение по программе 

среднего профессионального образования. 

5.1.5. Темы выпускных квалификационных работ должны отражать 

современный уровень развития туризма в России и мире, гостиничного 

сервиса, экскурсионных услуг и сферы досуга, соответствовать социальному 

заказу общества и содержанию одного или нескольких профессиональных 

модулей. 

5.1.6. Закрепление тем квалификационных работ (с указанием 

руководителей и сроков выполнения) за студентами оформляется приказом 

ректора Академии. 

5.1.7. По утвержденным темам руководители выпускных 

квалификационных работ разрабатывают индивидуальные задания для 

каждого студента. Задание на выпускную квалификационную работу выдают 

студенту не позднее чем за 2 недели до начала преддипломной практики. 

5.1.8. Основными функциями руководителя выпускной 

квалификационной работы является: 

– разработка индивидуальных заданий; 

– консультирование по вопросам содержания и последовательность 

выполнения выпускной квалификационной работы; 

– оказание помощи студенту в подборе необходимой литературы; 

– контроль хода выполнения выпускной квалификационной работы; 

– подготовка письменного отзыва на выпускную квалификационную работу. 

К каждому руководителю может быть одновременно прикреплено не 

более 8 студентов. На консультацию для каждого студента должно быть 

предусмотрено не более 2-х часов в неделю. 

5.2 Требования к структуре выпускной квалификационной работы. 

5.2.1. Выпускная квалификационная работа (дипломная работа) может 

носить опытно-практический, опытно-экспериментальный, теоретический, 



проектный характер. Объем ее должен составлять не менее 35, но не более 50 

страниц печатного текста (без списка литературы и приложений). 

5.2.2. Содержание выпускной квалификационной работы включает в себя: 

– введение; 

– теоретическую часть; 

– опытно-экспериментальную часть (при необходимости); 

– выводы и заключение, рекомендации относительно возможности 

применения полученных результатов; 

– список информационных источников; 

– приложение. 

5.2.3. Работа может быть логическим продолжением курсовой работы, 

идеи и выводы которой реализуются на более высоком теоретическом и 

практическом уровне. Курсовая работа может быть использована в качестве 

составной части (раздела, главы) выпускной квалификационной работы. 

5.2.4. Защита выпускных квалификационных работ. 

Защита ВКР проводится на открытом заседании Государственной 

экзаменационной комиссии с участием не менее двух третей ее состава. На 

защиту ВКР отводится не более 30 минут на одного студента. Процедура 

защиты включает: 

– доклад студента (не более 10-12 минут); 

– чтение отзыва руководителя; 

– заслушивание рецензии; 

– вопросы членов комиссии; 

– ответы студента. 

6. Критерии оценки. 

6.1. При определении итоговой оценки по защите ВКР учитываются: 

доклад выпускника; отзыв руководителя; заключение рецензента; ответы на 

вопросы. 

6.2. Оценка ВКР проводится по четырех бальной системе: «отлично», 

«хорошо»; «удовлетворительно», «неудовлетворительно». 

6.3. Лицам, не проходившим государственной итоговой аттестации по 

уважительной причине, предоставляется возможность пройти 

государственную итоговую аттестацию без отчисления из колледжа. 

Дополнительные заседания ГЭК организуется в установленные 

колледжем сроки, но не позднее 4-х месяцев после подачи заявления лицом, 

не проходившем государственной итоговой аттестации по уважительной 

причине. 

6.4. Обучающиеся, не прошедшие государственной итоговой 

аттестации или получившие на государственной итоговой аттестации 

неудовлетворительные результаты, проходят государственную итоговую 

аттестацию не ранее чем через 6 месяцев после прохождения 

государственной итоговой аттестации впервые. 



Для прохождения государственной итоговой аттестации лицо, не прошедшее 

государственную итоговую аттестацию по неуважительной причине или 

получившее на государственной итоговой аттестации неудовлетворительную 

оценку, восстанавливается на период времени, установленный колледжем, но 

не менее предусмотренного календарным учебным графиком для 

прохождения государственной итоговой аттестации данной образовательной 

программы среднего профессионального образования. 
 

 

7. Порядок проведения государственной итоговой аттестации для 

выпускников из числа лиц с ограниченными возможностями здоровья 

Для выпускников из числа лиц с ограниченными возможностями 

здоровья государственная итоговая аттестация проводится образовательной 

организацией с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья таких выпускников 

(далее - индивидуальные особенности). 
При проведении государственной итоговой аттестации обеспечивается 

соблюдение следующих общих требований: 

• проведение государственной итоговой аттестации для лиц с 

ограниченными возможностями здоровья в одной аудитории совместно с 

выпускниками, не имеющими ограниченных возможностей здоровья, если 

это не создает трудностей для выпускников при прохождении 

государственной итоговой аттестации; 
• присутствие в аудитории ассистента, оказывающего выпускникам 

необходимую техническую помощь с учетом их индивидуальных 
особенностей (занять рабочее место, передвигаться, прочитать и оформить 

задание, общаться с членами государственной экзаменационной комиссии); 
• пользование необходимыми выпускникам техническими средствами 

при прохождении государственной итоговой аттестации с учетом их 
индивидуальных особенностей; 

• обеспечение возможности беспрепятственного доступа выпускников 

в аудитории, туалетные и другие помещения, а также их пребывания в 

указанных помещениях (наличие пандусов, поручней, расширенных дверных 

проемов, лифтов, при отсутствии лифтов аудитория должна располагаться на 

первом этаже, наличие специальных кресел и других приспособлений). 

Дополнительно при проведении государственной итоговой аттестации 
обеспечивается соблюдение следующих требований в зависимости от 
категорий выпускников с ограниченными возможностями здоровья: 

а) для слепых: задания для выполнения, а также инструкция о порядке 

государственной итоговой аттестации оформляются рельефно-точечным 

шрифтом Брайля или в виде электронного документа, доступного с помощью 

компьютера со специализированным программным обеспечением для 

слепых, или зачитываются ассистентом; 
- письменные задания выполняются на бумаге рельефно-точечным 

шрифтом Брайля или на компьютере со специализированным программным 
обеспечением для слепых, или надиктовываются ассистенту; 

- выпускникам для выполнения задания при необходимости 
предоставляется комплект письменных принадлежностей и бумага для 



письма рельефно-точечным шрифтом Брайля, компьютер со 
специализированным программным обеспечением для слепых; 

б) для слабовидящих: 

- обеспечивается индивидуальное равномерное освещение не менее 300 

люкс; 
- выпускникам для выполнения задания при необходимости 

предоставляется увеличивающее устройство; 
- задания для выполнения, а также инструкция о порядке проведения 

государственной аттестации оформляются увеличенным шрифтом; 

в) для глухих и слабослышащих, с тяжелыми нарушениями речи: 

обеспечивается наличие звукоусиливающей аппаратуры коллективного 

пользования, при необходимости предоставляется звукоусиливающая 

аппаратура индивидуального пользования; по их желанию государственный 

экзамен может проводиться в письменной форме; 

д) для лиц с нарушениями опорно-двигательного аппарата (с тяжелыми 

нарушениями двигательных функций верхних конечностей или отсутствием 

верхних конечностей): письменные задания выполняются на компьютере со 

специализированным программным обеспечением или надиктовываются 

ассистенту; по их желанию государственный экзамен может проводиться в 

устной форме. 
Выпускники или родители (законные представители) 

несовершеннолетних выпускников не позднее чем за 3 месяца до начала 
государственной итоговой аттестации подают письменное заявление о 

необходимости создания для них специальных условий при проведении 
государственной итоговой аттестации. 

 
 

8. Порядок подачи и рассмотрения апелляций 

По результатам государственной аттестации выпускник, 

участвовавший в государственной итоговой аттестации, имеет право подать в 
апелляционную комиссию письменное апелляционное заявление о 

нарушении, по его мнению, установленного порядка проведения 
государственной итоговой аттестации или несогласии с ее результатами. 

Апелляция подается лично выпускником или родителями (законными 
представителями) несовершеннолетнего выпускника в апелляционную 
комиссию колледжа. 

Апелляция о нарушении порядка проведения государственной 

итоговой аттестации подается непосредственно в день проведения 

государственной итоговой аттестации. Апелляция о несогласии с 

результатами государственной итоговой аттестации подается не позднее 

следующего рабочего дня после объявления результатов государственной 

итоговой аттестации. Апелляция рассматривается апелляционной комиссией 

не позднее трех рабочих дней с момента ее поступления. 

Апелляционная комиссия формируется в количестве не менее пяти 

человек из числа преподавателей колледжа, имеющих высшую или первую 

квалификационную категорию, не входящих в данном учебном году в состав 

государственных экзаменационных комиссий. Председателем апелляционной 

комиссии является руководитель колледжа, либо лицо, исполняющее 



обязанности руководителя на основании приказа. Состав апелляционной 

комиссии утверждается директором колледжа одновременно с утверждением  

состава государственной экзаменационной комиссии. Апелляция 

рассматривается на заседании апелляционной комиссии с участием не менее 

двух третей ее состава. На заседание апелляционной комиссии приглашается 

председатель соответствующей государственной экзаменационной комиссии. 

Выпускник, подавший апелляцию, имеет право присутствовать при 

рассмотрении апелляции. С несовершеннолетним выпускником имеет право 

присутствовать один из родителей (законных представителей). 

Рассмотрение апелляции не является пересдачей государственной 

итоговой аттестации. При рассмотрении апелляции о нарушении порядка 

проведения государственной итоговой аттестации апелляционная комиссия 

устанавливает достоверность изложенных в ней сведений и выносит одно из 

решений: 
• об отклонении апелляции, если изложенные в ней сведения о нарушениях 

порядка проведения государственной итоговой аттестации выпускника не 

подтвердились и/или не повлияли на результат государственной итоговой 
аттестации; 

• об удовлетворении апелляции, если изложенные в ней сведения о 
допущенных нарушениях порядка проведения государственной итоговой 
аттестации выпускника подтвердились и повлияли на результат 

государственной итоговой аттестации. 
В последнем случае результат проведения государственной итоговой 

аттестации подлежит аннулированию, в связи, с чем протокол о 
рассмотрении апелляции не позднее следующего рабочего дня передается в 

государственную экзаменационную комиссию для реализации решения 
апелляционной комиссии. Выпускнику предоставляется возможность пройти 
государственную итоговую аттестацию в течение 10 рабочих дней. Решение 

апелляционной комиссии является окончательным и пересмотру не 
подлежит. Решение апелляционной комиссии оформляется протоколом, 

который подписывается председателем и секретарем апелляционной 
комиссии и хранится в архиве колледжа. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Приложение 1. 

Примерный перечень тем дипломного проекта (работы)  

Специальность 09.02.06 Сетевое и системное администрирование 

1. Модернизация локальной вычислительной сети предприятия c 

использованием сетевого оборудования Cisco.  

2. Разработка проекта локальной вычислительной сети предприятия на основе 

сетевого оборудования Cisco.  

3. Модернизация локальной вычислительной сети предприятия c 

использованием сетевого оборудования D-link.  

4. Разработка проекта локальной вычислительной сети предприятия на основе 

сетевого оборудования D-link.  

5. Модернизация локальной вычислительной сети в двухэтажном здании на 

основе групп стандартов IEEE 802.3 и IEEE 802.11.  

6. Проектирование локальной вычислительной сети в двухэтажном здании на 

основе групп стандартов IEEE 802.3 и IEEE 802.11.  

7. Проектирование локальной вычислительной сети с использованием 

технологии Wi-Fi.  

8. Проектирование локальной вычислительной сети организации с 

использованием технология Ethernet.  

9. Модернизация локальной вычислительной сети организации, основанной на 

технологии Ethernet.  

10. Модернизация локальной вычислительной организации с использованием 

технологии WiFi.  

11. Разработка проекта компьютерной сети с использованием IP- телефонии и 

настройка ее работы в программе PacketTracer  

12. Разработка системы обеспечения кибербезопасности предприятия  

13. Работа маршрутизаторов в компьютерной сети  

14. Разработка физической и логической топологии сети предприятия  

15. Методика диагностики работоспособности локальных вычислительных сетей  

16. Применение программы 10 Strike для моделирования и мониторинга 

локальной вычислительной сети.  

17. Разработка проекта домашней ЛВС.  

18. Разработка схемы послеаварийного восстановления работоспособности 

компьютерной сети  

19. Разработка плана мероприятий по профилактическому обслуживанию 

компьютерной сети и сетевого оборудования  

20. Построение и расчет сетей с использованием технологий Wi-Fi и WiMAX  

21. Анализ и модернизация локальной вычислительной сети предприятия  

22. Защита информации в IP сетях  

23. Разработка проекта ЛВС предприятия на базе удаленных офисов  

24. Организация бесперебойной работы системы резервного копирования  

25. Сопровождение и администрирование компьютерной сети предприятия  

26. Организация безопасного обмена данными центрального офиса компании с 

филиалами  

27. Способы повышения эффективности работы компьютерной сети в 

предприятия  

28. Проектирование системы безопасности предприятия с использованием 

системы видеонаблюдения и видео аналитики.  



29. Проектирование и реализация локальной сети коммерческой организации в 

защищённом варианте  

30. Проектирование и реализация использования локальной сети коммерческого 

предприятия для установки видеонаблюдения и систем безопасности 

31. Разработка и внедрение системы информационной безопасности в 

транспортной компании; 

32. Информационная безопасность пользователей электронной почты; 

33. Разработка комплекса защитных мер по обеспечению информационной 

безопасности баз данных; 

34. Анализ и повышение информационной безопасности на предприятии; 

35. Развитие информационной безопасности банков на примере организации 

или предприятия (банк и т.д.); 

36. Разработка методики защиты информации от целевого фишинга в 

автоматизированной системе предприятия; 

37. Разработка политики безопасности и организационная защита малого 

бизнеса; 

38. Системы предотвращения утечки информации; 

39. Автоматизированная информационная система взаимодействия персонала 

предприятия общественного питания на примере предприятия или 

организации…; 

40. Создание автоматизированной системы документооборота бурового 

предприятия; 

41. Система обеспечения безопасного беспроводного доступа к корпоративной 

вычислительной сети предприятия; 

42. Разработка методов и форм работы с персоналом предприятия, 

допущенным к конфиденциальной информации; 

43. Защита локальной вычислительной сети организации от 

несанкционированного доступа к её ресурсам с использование; 

44. Обеспечение безопасности информации при попытке доступа в удаленную 

систему; 

45. Методы усовершенствования комплексов антивирусной защиты; 

46. Разработка организационно-технических мер по защите информации, 

составляющей служебную тайну предприятия (на конкретном примере); 

47. Разработка организационно-технических мер защиты выделенного 

помещения предприятия; 

48. Разработка защищённого сегмента сети государственного предприятия; 

49. Разработка программной утилиты для аудита защищаемой беспроводной 

сети; 

50. Количественные оценки уровней опасностей и угроз в комплексной системе 

защиты информации; 

51. Программно-аппаратный комплекс для безопасности USB-носителей; 

52. Кадровая безопасность предприятия: организация системы управления; 

53. Совершенствование системы борьбы с компьютерными вирусами в сети в 

организации или на предприятии…; 



54. Изучение программных средств защиты от несанкционированного доступа 

и разграничения прав пользователей; 

55. Разработка комплекса средств, обеспечивающих удаленный защищенный 

доступ к информационным ресурсам организации; 

56. Информационная безопасность интернет-магазина; 

57. Разработка пакета организационно-распорядительных документов по 

обеспечению защиты информации; 

58. Безопасность пользователя при взаимодействии с Android-приложениями; 

59. Разработка системы контроля управления доступом коммерческой 

организации; 

60. Разработка комплекса мероприятий по защите финансовых организаций и 

их клиентов от мошенничества с виртуальной валютой; 

61. Автоматизация процессов технического обслуживания объектов на 

предприятии с применением защищенного хранения и обмена данными; 

62. Исследование безопасности мобильных платформ; 

63. Исследование методов анонимизации конфиденциальной информации; 

64. Сравнительный анализ средств защиты Web-приложений и выработка 

рекомендаций по их использованию на предприятии; 

65. Основные угрозы безопасности информации и нормального 

функционирования информационных систем; 

66. Исследование внешних угроз информационной безопасности. 

Промышленный шпионаж как один из видов нарушения информационной 

безопасности; 

67. Методы защиты территорий и помещений от несанкционированного 

доступа к конфиденциальной информации; 

68. Обеспечение безопасности персональных данных учреждения 

здравоохранения; 

69. Анализ утечки конфиденциальной информации и реализация комплексной 

системы защиты на предприятии; 

70. Внедрение системы контроля и управления доступом (СКУД) в санатории; 

71. Разработка предложений по совершенствованию защиты информации в 

локальной вычислительной сети предприятия; 

72. Интеллектуальный продукт как объект интеллектуальной собственности и 

предмет защиты; 

73. Установка и настройка программного обеспечения для комплексной 

защиты компьютера; 

74. Администрирование систем безопасности сетевого взаимодействия на 

основе технологии VPN; 

75. Исследование основных криптографических методов защиты 

информационных систем; 

76. Выявление аномального поведения пользователей домена на основе 

журнала событий; 

77. Разработка приложения по обнаружению устройств прослушивания 

сетевого трафика в оптоволоконной сети; 



78. Система безопасности для удаленных сегментов сети крупного предприятия 

на примере…; 

79. Средства автоматизации тестирования на проникновения веб-приложений; 

80. Обеспечение безопасности при распределении ресурсов сети в мобильной 

спутниковой системе связи; 

81. Алгоритм определения параметров угроз информационной безопасности 

автоматизированных систем; 

82. Разработка комплексной системы защиты информации в кабинете 

руководителя предприятия; 

83. Совершенствование системы предотвращения несанкционированного 

доступа к информационным ресурсам в компании или организации…; 

84. Анализ рисков в области защиты информации и разработка политики 

безопасности в организации…; 

85. Разработка типового сценария применения защищенной операционной 

системы на примере Kaspersky OS; 

86. Разработка менеджера паролей с функцией управления ключами 

аутентификации с использованием фреймворка React; 

87. Разработка типового проекта комплексной системы защиты информации 

предприятия торговли; 

88. Организация защищенного сегмента сети научно-исследовательского 

центра для обработки информации с ограниченным доступом; 

89. Пoстроение адаптивнoй виртуальнoй защищённoй среды; 

90. Выявление киберугрозы информационным системам высших учебных 

заведений; 

91. Защита от несанкционированных проводных подключений к локальной 

сети. 

 


